e e e

PREFE!TURA MUNICIPAL DE

l '1“‘ IN (;r A MATRIZ DE RISCOS

Construindo novos caminhos
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T “OB]ETO PRESTACAO DE SERVICO DE MODULO SOFTWARE DE CONTROLE E GESTAO DE FROTAS DE VEICULOS PARA
ATENDER AS DEMANDAS DA SECRETARIA DE ADMINISTRACAO DO MUNICIPIO DE ITAITINGA — CE.
MATRIZ DE RISCO
. I Probabili Nivel de Risco e X
Riscos Possiveis causas dude Impacto ) x (I) Controle/Contingéncia Responsavel
Disponibilizar um portal de
Falhas ou bugs no software que suporte ou uma linha direta;
prejudicam a operagio. Erros no Calculo de Custos e Avaliar a gravidade da falha ou
Planejamento de Manutencio 3 4 Alto bug e classificar seu impacto Contiats
Na operagao;
Problemas de Integracio com Utilizar procedimentos
Ststemas Externos manuais ou alternativos para
continuar as opetacdes ctiticas
ETC.
Diferencas de Arquitetura e Monitorar os sistemas
Tecnologia regularmente para identificar
O software niao é compativel . m;]oi;npatibﬂi({:if;s.
com outros sistemas existentes. Diferencas de Banco de Dados 5 4 Alto U ar proce egtos Contratada
manuais ou alternativos para
Diferencas nas Interfaces de manter as operagoes essenciais.
Programacio (APIs) ETC
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MATRIZ DE RISCO
Proba 3
; FEuer = Nivel de AT =
Riscos Possiveis causas bilida | Impacto | ,,. : Controle/Contingéncia Responsavel
Risco (P) x (I)
de
. B N Quando os usuarios (motoristas, Rea]'lza:t uma p esqmsgdouﬁﬁ
Usuarios nao estdo. gestores ou operadores) ndo possuem o ?vahagao inicial para identificar as
adequadamente treinados para | (reinamento adequado para utilizagio do areas em que OS USUACIOS sentem | po o
usar o softwate. software. 4 3 Alta dJﬁcgldades. Humanos e TI
Monitorar o desempenho e os
etros comuns reportados pelos
usuarios.
ETC.
Senhas Fracas e Politica de Senhas EstabeleceF m,?ia equipe de
B Inadequada resposta a incidentes composta Equipe de TT e
Vulnerabilidades de seguranca . ) por membros da TT e seguranca Seouranca i
que podem levar a acessos nio | A falta de uma politica rigorosa de 3 4 Alto da informacio. I §ur .
itorzades senhas também pode permitir acessos ' ) nformacao
) n3o autorizados Definir procedimentos claros para
a detec¢io, contengio,
erradicagio e recuperagio de
incidentes.
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MATRIZ DE RISCO
2 =) Probabili Nivel de Risco e )
Riscos Possiveis causas Impacto Controle/Contingéncia Responsavel
dade ®P)x @)
NG P dad Desatualizagdo com Relagdo as Normas Legais, D(:'SCHVOIVCF um  plano I de Dep. Juridico e
40 contormidades | legislagio pode mudar periodicamente, e a falta 4630 coffetiva) Paral rEsoveryli-rq

com os requisitos do | ge amalizagio do sistema de gestdo de frotas tapidamente  as  nao
TCE e outras para atender as novas exigéncias pode resultar 7 4 Alto conformidades identificadas.
regulamentacdes. em ndo conformidades.

Muitas empresas ndo possuem uma equipe

dedicada para monitorar as mudangas nas

regulamentacdes e, como resultado, podem se

descobrir de certos requisitos legais.
D denci Falta de Conhecimento Interno ou Capacitagdo Backup de Dados e | Setor de compras

CRSNESEE .. . e Recuperagio de Desastres. e TI
excessiva do Equipe interna com baixa especializa¢go 3 4 Alto
fornecedor do Monitoramento proativo
software para suporte Entre outros.
e atualizacoes
Custos  inesperados | Erro na estimativa de custos iniciais Planejamento de custos a | Financeiro
associados a longo prazo.
unplemen'fagao de 3 4 Alto Auvaliar e Controlar Custos de
Imanpiensao N Implementac3o.
software.
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MATRIZ DE RSICOS

: il Probabili Nivel de RS Y :
Riscos Possiveis causas Impacto : Controle/Contingéncia Responsavel
dade Risco (P) x (I)
= Treinamento continuo e
o Falta de familiaridade com a nova Jizad u Recursos
. ersonalizado.
Reslst'encm dos tecnologia. 4 3 AlL p . Humanos e
usuaros a to Envolver os usuarios no processo Gestiio de
adocio do Medo da perda de controle ou de implementacio. Projetos
novo sistema. autonomia. Monitoramento Continuo e Alerta )
de Anomalias
) ar Backup Regular e Automatico de
Perda de Dados Falhas Técnicas no Software 3 4 Alto Dad TI e Seguranca
ados. S
Bugs ou falhas de programagio da Informacio
Falhas na atualizag¢do de dados
Paradas mesperadas  do | Falhas de Infraestrutura (Hardware e Estabelece_r uma equipe de
) d resposta a incidentes com EQUIPE DE
software,  impactando  a | Rede). ..
operacio da frota . membros da TI e suporte técnico | TL
perag E Problemas de conectividade de rede 3 4 A i o iy (Contratada)
Interrupgdes na rede de dados ou em Definir procedimentos claros para |
links de comunicagio entre veiculos detecgdo, diagnostico, reparo e
e software podem resultar em perda recuperacio do software apos
de dados ou falha no acesso ao uma parada inesperada.
sistema
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A Matriz de Riscos da Contratagio foi elaborada levando em consideragio os seguintes pontos:
1. Descrigio do objeto previsto para contratagio;

2. O evento de risco incerto que, se ocorrer, afeta a realizagio dos objetivos da contrataczo;

3. Condigdes que viabilizam a concretizagio de um evento de risco;

4. Idcntiﬁcagio de quais sio as consequéncias no caso da ocorréncia do risco;

Muito Baixa Evento extraordinisio, sem histérico de 1 Muito Baixa Impacto insignificante nos objetivos.
ocorréncia.
Baixa Excato casual e’ufespe:ado, multc: enr'1bora razo, 2 Baixa Impacto minimo nos objetivos.
ha histotico de sua ocorréncia.
Média Evento esperado, de frequéncia reduzida, e com 3 Média Impacto mediano nos objetivos, com
histético de ocorréncia parcialmente conhecido. possibilidade de recuperacao.
Alta Evento usual, com histérico de ocorréncia " Alo Impacto significante nos objetivos, com
amplamente conhecido. possibilidade remota de recuperagio.
Muito Alta Evento repetitivo e constante. 5 Muito Alta Impacto‘nfl- B notlen) st
possibilidade de recuperacio.

Apbs o resultado do calculo de probabilidade X impacto seri obtido o nivel do risco, que podera ser classificado como baixo, médio, elevado e
extremo, conforme tabela abaixo:

EVERARDO D SA FERREIRA
Secretirio Municipal de Administragio
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